Guia de conexién a la VPN de ETSIINF-UPM Ubuntu 16.04
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1. Introduccion.

La Escuela Técnica Superior de Ingenieros Informaticos de la Universidad Politécnica de Madrid, ofrece a sus
usuarios, a través de su Centro de Calculo, un servicio de Virtual Private Network (VPN) para acceder desde
Internet a la red de la Universidad a través de un canal cifrado.

1.1. Protocolos.

Este servicio se ofrece a través de un servidor SoftEther VPN albergado en el equipo vpn.fi.upm.es, que es
multiprotocolo, permitiendo conectarse a través de los siguientes protocolos y puertos:

*  SSTP (Secure Socket Tunneling Protocol): puerto TCP 443

* L2TP (Layer 2 Tunneling Protocol) sobre IPSec (Internet Protocol Security):
o puerto UDP 500: IKE (Internet Key Exchange)
o puerto UDP 4500: [PSec NAT-T (IPsec NAT Traversal)

*  OpenVPN: puerto UDPy TCP 1194

* SSL-VPN: puerto TCP 443

Esto permite soporte nativo de VPN en cualquier sistema operativo actual (Windows, Linux, MacOS,
Android), sin tener que instalar el cliente del propio servicio SoftEther.

1.2. Ambito de los usuarios.

Cada usuario, a la hora de la autenticacién con el servidor VPN de la Escuela, habra de indicar el ambito al
que pertenece especificando uno de los siguientes dominios:

* usuario@fi.upm.es: para personal PDI o PAS
* usuario@alumnos.upm.es: para el alumnado

Asimismo, la clave sera la utilizada para acceder a los servicios propios de la Escuela.

2. Configuracion de la conexién VPN en Linux Ubuntu 16.04.

Para conectarse a la VPN de la Escuela podemos utilizar alguno de los protocolos soportados a través de
Network Manager.

La opcién preferida en este caso es OpenVPN. Simplemente hay que descargarse el perfil de la pagina web de
descripcién del servicio e importarla en Network Manager.

Otra opcién es L2TP sobre IPSec. La pega en este caso es que la implementacion del plugin de strongSwan
para Network Manager tiene varios bugs, por lo que hay que recurrir al repositorio de un tercero. Ademas se
necesita tener funcionando un par de demonios para realizar las conexiones L2TP e IPSec. Asimismo, el
dispositivo que ofrece conexién a Internet al usuario tendra que tener abiertos los puertos UDP 500 y 4500
comentados anteriormente, para realizar la conexion con los puertos equivalentes del servidor VPN. Esta forma
de conexion también se efectia por UDP, por lo que es menos sensible a cortes y permite recuperarse mejor
de ellos frente a otros protocolos que utilizan sesiones TCP.

La autenticacién IPSec entre equipos se efectuard mediante PSK (Pre-Shared Keys). Esta clave esta
disponible, previa autenticacion del usuario, en la pagina web de descripcion del servicio. Conviene consultarla
periodicamente porque se cambiara regularmente.

También podemos emplear el cliente VPN propio de SoftEther, disponible en www.softether.com, para
conectarnos via SSL-VPN. Pero en este caso la configuracién habré de realizarse por linea de comandos.


https://www.softether.org/
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2.1. Conexion mediante OpenVPN.

Para utilizar OpenVPN desde Network Manager, instalamos el plugin correspondiente y los paquetes
necesarios para poder utilizarlo:

$ sudo apt install network-manager-openvpn-gnome
Se instalaréan los siguientes paquetes NUEVOS:

libpkcsll-helperl network-manager-openvpn network-manager-openvpn-gnome openvpn

Ahora podemos descargar el perfil de conexiéon de OpenVPN e importarlo en Network Manager:

Nombre Usada por Gltima vez ~ Anadir

~ Cableada
Conexion cableada1 hace 1 minuto
> VPN

Editar

Eliminar

7= Elegir un tipo de conexion
@ Seleccione el tipo de conexién que quiere crear.
Direccion hardware:
Banda ancha mévil
Bluetooth
Cableada
DSL
Inaldmbrica

InfiniBand

ol Virtual
Bond
Puente
OWER Unir
ora VLAN
d VPN
OpenVPN

Protocolo de tunel punto a punto (PPTP)

— T——

De esta manera rapidamente estara definida la conexion para conectarse al servidor vpn.fi.upm.es:

ault glen 100f

Nombre

Usada por ultima vez ~ Anadir
~ Cableada
12 Editar
Conexién cableada1 hace 1 minuto

~ VPN
Editando ETSIINF OpenVPN

Nombre de la conexion: | ETSIINF OpenVPN
General VPN  Ajustes delPv4 Ajustes de IPv6

General

Pasarela: | vpn.fi.upm.es:1194

Autenticacién

Tipo: | Contrasena v

Nombre de usuario:

Contrasena: L%
Certificado CA: |1 vpn_etsiinfca.pem =
_| Mostrar contrasenas
% Avanzado...
Cancelar

El perfil estd configurado para realizar la conexién por UDP, pero el servidor también admite conexiones por
el puerto TCP 1194.
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2.1.1. Configuracion adicional.

Una vez se haya establecido la conexién VPN, si no se indica otra cosa, Linux la utilizara como ruta por defecto
para todo el trafico que haya en el equipo cliente. Esto no es conveniente ya que puede limitar la velocidad de
descargas de sitios “no UPM”, ademas de las implicaciones de privacidad que quiera tener el usuario.

Para evitarlo es necesario configurar que la conexién VPN solo se utilice para trafico cuyo destino final sean
equipos de la Universidad (el servidor VPN también proporciona qué rutas son especificas de la red de la
UPM), desde la opcién Rutas en la pestafia Ajustes de IPv4 marcamos Usar esta conexion solo para los
recursos en su red.

Nombre de la conexion: | ETSIINF OpenVPN

General VPN | AjustesdelPv4  Ajustes delPv6

Método: | Automatico (VPN)

Editando las rutas IPv4 para ETSIINF OpenVPN

Direccién  Mascaradered Puertadeenlace Métrica Anadir

Ignorar rutas obtenidas automaticamente

Usar esta conexion sélo para los recursos en su red

Servidore: Cancelar Aceptar

Exportar Cancelar Guardar

Dominios 8 BUSqUETS aaICIoNates:

2.1.2. Establecimiento de la conexion.

Para realizar la conexién se habrd de afiadir al usuario, dependiendo del colectivo al que se pertenezca, el
dominio @fi.upm.es o bien @alumnos.upm.es.

Una vez establecida la conexion VPN con el servidor vpn.fi.upm.es, desde Informacion de la conexion
podemos ver los detalles de la conexién.

[x) Informacion de la conexién

0 Conexiones de red activas
tun0 Conexion cableada 1 (predeterminada) = ETSIINF OpenVPN

General

Tipo de VPN: openvpn

Puerta de enlace VPN: vpn.fi.upm.es:1194|
Nombre del usuario VPN: Sl @fi.upm.es
Mensaje VPN:

Conexion base: Conexion cableada 1
1Pv4

Direccion IP: 138.100.242.9%
Direccién de difusién: 138.100.242.98
Mascara de subred: 255.255.255.255
Primary DNS: 138.100.8.23
Secondary DNS: 138.100.8.6

Cerrar

2.2. Conexion mediante L2TP/IPSec.

Para utilizar L2TP sobre IPSec desde Network Manager, en Ubuntu 16.04 hemos de instalar el plugin de un
repositorio de terceros.

$ sudo add-apt-repository ppa:nm-l2tp/network-manager-12tp
$ sudo apt update
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$ sudo apt-get install network-manager-12tp-gnome

Se instalaréan los siguientes paquetes NUEVOS:
libstrongswan libstrongswan-standard-plugins network-manager-12tp network-manager-1l2tp-gnome
strongswan strongswan-charon strongswan-libcharon strongswan-starter xl2tpd

Como se ve, entre los paquetes que se instalarian se encuentran xI2tpd y strongswan-charon, que arrancaran
sendos demonios para establecer las conexiones L2TP (puerto UDP 1701) e IPSec (puertos UDP 500 para
IKE y UDP 4500 para NAT-T) con el servidor VPN.

$ sudo netstat -tulpn | egrep “x12tpd|charon”
Proto Recib Enviad Direccidén local Direccidn remota Estado PID/Program name

udp 0 0 0.0.0.0:4500 0.0.0.0:%* 3143/charon
udp 0 0 0.0.0.0:500 0.0.0.0:%* 3143/charon
udp 0 0 0.0.0.0:1701 0.0.0.0:%* 3305/x12tpd
udp6 0 0 :::4500 HE 3143/charon
udp6 0 0 :::500 HER 3143/charon

Ahora estara disponible en Network Manager la opcién Layer 2 Tunnel Protocol (L2TP) para definir la
conexién VPN.

Nombre

Conexion cableada 1 hace 1 minuto

Usada por Ultima vez

Anadir

@ Elegir un tipo de conexién

Seleccione el tipo de conexién que quiere crear.

Direccion hardware:
Banda ancha movil
| Bluetooth
‘ Cableada

DSL
Inalambrica
InfiniBand
e \irtual
para
s para Bond
para
para
Fongswan (SRS

Puente

swan-1ibch|

VLAN
VPN

NSUELELTIM Protocolo de tinel punto a punto (PPTP)

"k-manager - )
Hores para Importar una configuracién VPN guardada...

Indicamos que el servidor VPN es vpn.fi.upm.es,

Editando ETSIINF L2TP/IPSEC

Nombre de la conexién: | ETSIINF L2TP/IPSEC

General VPN | Ajustes de IPv4

General

Pasarela: | vpn.fi.upm.es

Optional

Usuario: il

Contrasena: o

"] show password

Dominio de red:

# |Psec Settings... || % PPP Settings...

Exportar... Cancelar Guardar

y en la opcion IPSec Settings se proporciona la clave compartida IPSec y se indica que la conexién L2TP ird
encapsulada dentro del ttnel que se establecera con el servidor VPN.
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€ @ L2TP IPsec Options

Enable IPsec tunnel to L2TP host
General

Gateway ID:

Preshared key: | sessssssssssssens
~ Advanced

Phase1 Algorithms:

Phase2 Algorithms: |

Enforce UDP encapsulation

Cancelar Aceptar

2.2.1. Configuracion adicional.

Como ya se ha comentado antes, si no se indica otra cosa, Linux la utilizard como ruta por defecto para todo
el trafico que haya en el equipo cliente. Esto no es conveniente ya que puede limitar la velocidad de descargas
de sitios “no UPM”, ademas de las implicaciones de privacidad que quiera tener el usuario.

Para evitarlo es necesario configurar que la conexién VPN solo se utilice para trafico cuyo destino final sean
equipos de la Universidad desde la opcion Rutas en la pestafia Ajustes de IPv4 marcamos Usar esta conexion
sélo para los recursos en su red.

Este plugin no es capaz de recoger las rutas de las redes de la UPM que le proporciona el servidor, por lo que
habremos de introducir manualmente las rutas.

@ & Editando las rutas IPv4 para ETSIINF L2TP/IPSEC

Direccion Mascaradered Puertadeenlace Métrica Anadir
Eliminar
138.4.0.0 255.255.0.0 0 —

Ignorar rutas obtenidas automaticamente

Usar esta conexion soélo para los recursos en su red

Cancelar Aceptar

2.2.2, Configuracion opcional.

En la opcién PPP Settings se puede dejar unicamente MSCHAPv2 como método de autenticacién pues es algo
mas seguro ya que lo que se intercambia con el servidor es un hash, no la clave en claro como en PAP (aunque
se hace dentro del ttinel cifrado).
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2.2.3.

L2TP PPP Options

Authentication
Permitir los siguientes métodos de autenticacion:

PAP
CHAP
MSCHAP
MSCHAPV2

Security and Compression
Usar cifrado punto a punto (MPPE)
Seguridad: | Todas las disponibles (predeterminado) ~
Permitir cifrado de estado completo
Permitir compresion de datos BSD
Permitir compresion de datos Deflate
Usar compresion de cabeceras TCP
Use protocol field compression negotiation

Use Address/Control compression

Echo
| Mandar paquetes eco PPP

Misc
mru: [1500 — +
MRU: [1sp0 — +

Cancelar Aceptar

Establecimiento de la conexion.

Para realizar la conexién se habra de afiadir al usuario, dependiendo del colectivo al que se pertenezca, el
dominio @fi.upm.es o bien @alumnos.upm.es.

Una vez establecida la conexion VPN con el servidor vpn.fi.upm.es, desde Informacion de la conexion
podemos ver los detalles de la conexion.

Informacion de la conexién
6 Conexiones de red activas
tun0 Conexion cableada 1 (predeterminada) ETSIINF OpenVPN

General

Tipo de VPN: openvpn

Puerta de enlace VPN: vpn.fi.upm.es:1194|
Nombre del usuario VPN: Sl @fi.upm.es

Mensaje VPN:

Conexion base: Conexion cableada 1
1Pv4

Direccion IP: 138.100.242.9%
Direccidn de difusién: 138.100.242.‘
Mascara de subred: 255.255.255.255
Primary DNS: 138.100.8.23
Secondary DNS: 138.100.8.6

Cerrar




