UNIVERSIDAD POLITECNICA DE MADRID
FACULTAD DE INFORMATICA
Campus de Montegancedo

Boadilla del Maonte. 28660 Madrid

Evaluacion y Asequramiento de Sistemas
de Informacion

Guia de Aprendizaje — Instrucciones al profesor
para completar las tablas de informacion referida a
las competencias transversales

e Capitulo 4 Objetivos de aprendizaje: Tabla competencias transversales
asignadas a la asignatura y su nivel de adquisicion:

o Andadir una fila por cada competencia transversal que tenga asignada
esa asignatura, incluyendo el nivel correspondiente reflejado en el mapa
de competencias transversales del titulo.

e Capitulo 5 Sistema de evaluacion de la asignatura:
0 Tabla de indicadores de logro de competencias transversales:
= Seleccionar los indicadores que consideres aplicables del
conjunto de indicadores asociados a cada competencia
transversal y el nivel correspondiente de tu asignatura.
0 Tabla de Evaluaciéon sumativa de las competencias transversales
* Afadir una fila por cada actividad que evalle competencias
transversales. Si dicha actividad coincide con una actividad de la
tabla anterior (evaluacion sumativa) que contribuye a la

evaluacién de la asignatura, se repetira la descripcion de dicha
actividad en ambas tablas.

o Tabla de criterios de evaluacion

* Incluir dentro de esta tabla, si es el caso, en un apartado aparte,
cualquier criterio de evaluacion para las competencias
transversales.

e Capitulo 9 Cronograma de trabajo de la asignatura

o0 Incluir dentro del cronograma las actividades que pudieran contribuir al
desarrollo y las actividades de evaluacion para las competencias
transversales asociadas a la asignatura.
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Guia de Aprendizaje — Informacion al estudiante

1. Datos Descriptivos

Asignatura Evaluacién y Aseguramiento de Sistemas de Informacion
Materia Evaluacion y Aseguramiento de Sistemas de Informacion
e

Créditos ECTS 4,5

Carécter Obligatoria

Titulacién Master Universitario en Ingenieria Informatica

Curso

Especialidad Tecnologias Informéaticas

Curso académico 2013-2014

Semestre en que se

imparte Segundo

Semestre principal

Idioma en que se

. Espainiol
imparte P
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2. Profesorado

UNIVERSIDAD POLITECNICA DE MADRID
FACULTAD DE INFORMATICA

Campus de Montegancedo

Boadilla del Mante. 28660 Madrid

NOMBRE Y APELLIDO DESPACHO Correo electronico
Edmundo Tovar Caro (Coord.) 5111 etovar@fi.upm.es
Jose Antonio Calvo-Manzano Villalén 5106 jacalvo@fi.upm.es

3. Conocimientos previos requeridos para poder seguir

con normalidad la asignatura

Asignaturas
superadas

Otros resultados de
aprendizaje
necesarios
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4. Objetivos de Aprendizaje

COMPETENCIAS ASIGNADAS A LA ASIGNATURA Y SU NIVEL DE

Caddigo

CG-8

ADQUISICION
Competencia

Comprension amplia de las técnicas y métodos aplicables
en una especializacion concreta, asi como de sus limites.

CG-12

Capacidad de trabajar de forma independiente en su campo
profesional.

CG-14

Capacidad de trabajar y comunicarse también en contextos
internacionales.

CE-6

Capacidad para asegurar, gestionar, auditar y certificar la
calidad de los desarrollos, procesos, sistemas, servicios,
aplicaciones y productos informaticos.

CE-7

Capacidad para disefiar, desarrollar, gestionar y evaluar
mecanismos de certificacion y garantia de seguridad en el
tratamiento y acceso a la informacion en un sistema de
procesamiento local o distribuido.

CE-8

Capacidad para analizar las necesidades de informacion
gue se plantean en un entorno y llevar a cabo en todas sus
etapas el proceso de construccion de un sistema de
informacion

CE-16

Habilidad para hacer conexiones entre los deseos y
necesidades del consumidor o cliente y lo que la tecnologia
puede ofrecer.

CE-18

Capacidad para comprender el mercado, sus habitos y
necesidades de productos o servicios tecnolégicos

LEYENDA: Nivel de adquisicién 1: Conocimiento

Nivel de adquisicidon 2: Comprensién
Nivel de adquisicion 3: Aplicacion
Nivel de adquisicion 4: Analisis y sintesis
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COMPETENCIAS TRANSVERSALES ASIGNADAS A LA ASIGNATURA
Y SU NIVEL DE ADQUISICION

Caddigo Competencia Nivel

CG-8 Comprension amplia de las técnicas y métodos aplicables A
en una especializacion concreta, asi como de sus limites.

CG-12 Capacidad de trabajar de forma independiente en su campo C
profesional.

CG-14 Capacidad de trabajar y comunicarse también en contextos C
internacionales.

LEYENDA: Nivel de adquisicién: Bajo
Nivel de adquisicion: Medio
Nivel de adquisicion: Alto
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RESULTADOS DE APRENDIZAJE DE LA ASIGNATURA

. Nivel de
. Competencias .
Resultado de aprendizaje : adquisi-
asociadas L
cion
RAL Aplicar técnicas de gestion de la CE-6, CE-7, A
calidad de procesos y productos CG-8, CG-12
RA2 Aplicar técnicas de aseguramiento de CE-6, CE-7, A
la calidad CG-8, CG-12

Aplicacion de conocimientos basicos de
RA3 gestion de riesgos en la resolucion de CE16 A
distintos caso practicos

RA4 Usa normas ISO de la serie 27000 CE®6, CE7, A
aplicables a la gestidon de riesgos CE16

Obtencion de una certificacion
RA5 internacional que evalla los CE®6, CE7 A
conocimientos adquiridos

Conocer y aplicar la norma 1ISO38500 y
la familia de normas ISO 2700 para
RA6 conseguir una buena gestion de la CE1l6, CES8 S
seguridad de la informacién en una
organizacion

Conocer los estandares, mejores
practicas y técnicas que se aplican en
la auditoria de la informacion con
RA7 e . . CEG6 A
especial incidencia a la revision de
controles utilizando el marco de control

COBIT

Disefia e implanta controles de
RAS8 seguridad establecidos en un Sistema CE®o, CE16 A
Informatico
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5. Sistema de evaluacidon de la asignatura

INDICADORES DE LOGRO

Indicador

I1 | Gestion de la calidad del Producto y del Proceso

i
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Relaciona-
do con RA

RA1

2 | Aseguramiento de la Calidad

RA2

I3 | Calidad de los entregables del Plan de Seguridad y Auditoria RA3-RA8

4 | Cuestionario de nivel de conocimiento sobre la materia

RA1-RA8

INDICADORES DE LOGRO DE COMPETENCIAS TRANSVERSALES

Relacionado con

Indicador CT (Cdbdigo)

I1 | Gestion de la calidad del Producto y del Proceso CG-8, CG-12
2 | Aseguramiento de la Calidad CG-8, CG-12
I3 Calidad de los entregables del Plan de Seguridad y CG-8, CG-12

Auditoria

14 Cuestionario de nivel de conocimiento sobre la materia

CG-8, CG-12
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EVALUACION SUMATIVA

Breve descripcion de las actividades

evaluables Momento
L . Todo el
Participacion de estudiantes en clase Aula 20%
curso
. . . Todo el Fuera del
Contenido de memorias de practicas 60%
curso aula
L Todo el
Presentacion publica Aula 20%
curso
Total: 100%
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EVALUACION SUMATIVA DE COMPETENCIAS TRANSVERSALES

CODIGO Peso
COMPETENCIA Breve descripcion de las en la
TRANSVERSAL actividades evaluables Momento Lugar calif.

CG-8, CG-12 Participacién de estudiantes en | Todo el
clase curso

Aula 20%

CG-8, CG-12 Contenido de memorias de
préacticas:

- Entrega de trabajo
sobre la descripcion de
una PYME. Captura de
requisitos de dicha
empresa en materia de
seguridad, estrategia de
analisis de riesgos, Todo el | Fuera del
politicas de seguridad, curso aula
ejecucion del andlisis,
plan tratamiento de
riesgos, cuadros de
mando

- Desarrollo de un caso
practico de auditoria.
Elaboracién de un
informe

60%

€G-8, CG-12 Presentacion publica Tgfrzoel Aula 20%

Total: 100%
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CRITERIOS DE CALIFICACION

La asignatura se basa en el sistema de evaluacién continua. La evaluacion sera parcial
y acumulativa.

En todos los temas de la asignatura, una parte de la evaluacion se basara en trabajos
practicos a entregar por los alumnos.

En todos los temas de la asignatura, la evaluaciéon se complementara con sesion oral,
gue complementaran los informes de trabajo realizados por los alumnos.




6. Contenidos y Actividades de Aprendizaje

CONTENIDOS ESPECIFICOS

UNIVERSIDAD POLITECNICA DE MADRID
FACULTAD DE INFORMATICA

Campus de Montegancedo

Boadilla del Maonte. 28660 Madrid

Bloque / Tema/ | Indicadores
Capitulo Apartado Relacionados

1.1 Técnicas aplicables a la Calidad 1

Tema 1: del Producto.

Aseguramiento de la

Calidad 1.2 Técnicas aplicables a la Calidad 1
del Proceso.

Tema 2: Gestién de la | 2.1 Coste de la Calidad. 12

Calidad del Producto

y del Proceso 2.2 Plan de Calidad. 12
3.1 La Seguridad de la informacién en 3

Tema 3: Importancia | 'as organizaciones

de la Seguridad de Tl | 3.2 Gobierno Corporativo y Gobierno 3

en las de la seguridad

organizaciones.

y Gobierno de la Riesgos. Norma UNE71504 e ISO 13

Seguridad de TI. 31500

Gestion de riesgos 3.4 Estandares. Familia ISO 27000. 3
Preparacion a certificacion

Tema 4. Conceptos 4.1 Marco de control interno. COBIT 5 13

de Auditoria 4.2 Organizacion y proceso 13
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7. Breve descripcion de las modalidades organizativas
utilizadas y de los métodos de enseifanza empleados

Fabila 7. Modeidedss ofgaibalivied di M sidefhanisa

MODALIDADES ORGANIZATIVAS DE LA ENSENANZA

Seminarios-Talleres

Escenario Modalidad Finalidad
. Habiar a los

Clases Teoricas ectudianmes

Consoruir

conocimiento a ravés
de [a inmeraceidn y ls
acoividad de los
estndiantes

Clases Practicas

Mosmrar a los
estudiantss como
deben acruar

Practicas Externas

Complerar la
formacion de los
alumnos en un
conterte profesional

Tutorias

Arencion
personalizads a los
estudiantes

Trabajo en grupo

Hacer gue los
estudianes spremndan
enmre ellos

Trabajo autdnomo

Desarrollar la
capacidad de
auroaprendizaje
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Takdda §. MMinodos ok avesefiansa

METODOS DE ENSENANZA

Meétodo Finalidad
, Transmitir
Metodo conosimientos ¥
Expositivo/Leccion Jctivar procesos
Magistral cognitivos en el
estudiante
Adguisicién de

Estudio de Casos

aprendizajes medianie
&l andlisis de casos
reales o simulados

Resolucion de
Ejercicics y
Problemas

Ejercitar., ensayar y
poner en practica los
CONoCiMmIenios previos

Aprendizaje
Basado en
Problemas (ABP)

Desarroflar
aprendizajes activos a
través de la resolucion

de problemas

Aprendizaje
orientado a
FProyectos

Realizacion de un
proyecio para la
resolucion de wun
problema, aplicando
habilidades y
Conocimisntos

adguiridos

Aprendizaje
Cooperativo

Desarroflar
aprendizajes activos ¥
significadvos de forma

COOperativa

Contrato de
Aprendizaje

Desarroilar ef
aprendizaje auTénomo

UNIVERSIDAD POLITECNICA DE MADRID
FACULTAD DE INFORMATICA

Campus de Montegancedo

del Monte. 28660 Madrid

Boac

Se conoce como método expositivo "la preseniscién de un fema ldgicamente esfruciurado con la
finalidad de facilitar informacicon organizada sigwiends criterios adecuados a la finalidad prefendids™
Esta metodelegia -también conocida como leccidén (lecfure) se cenfra fundamentalmente en la
exposicion werbal por parte del profesor de los contenidos socbre la materia objeio de estudio. El
término "leccion magistral® se suele utilizar para denominar un tipo especifico de leccion impartida por
un profesor en ocasiones especiales.

Analisis infensive y completas de un hecho. problema o suceso real con la finalidad de conocerlo,
interpretario, resolverio, generar hipdtesis. contrasiar datos. reflexionar, completar conocimienios.
diagnosticarlo y, en ocasiones, entrenarse en los posibles procadimientos altemativos de solucidn.

Situaciones en las gue =& solicita a los estudianies que desarrollem las soluciones adecuadas o
correctas mediante la gjercitacion de rutinas. la aplicacidén de formulas o algoritmos. la aplicacidon de
procedimientas de fransformacion de la informacion dispenible y la interprefacion de los resuliados. Se
suele ufilizar como complemenio de la leccion magistral.

Método de ensefianza-aprendizaje cuyo punto de pariida es un problema que, disefiado por 2l profesor,
el estudiante ha de resaolver para desarmollar determinadas competencias previaments definidas.

Metodo de ensefianza-aprendizaje en el que los esiudiantes llevan a cabeo la realizacien de um
proyects en un fiempo determinadoe para resalver un problema o abordar una tarea mediants la
planificacion, disefc y realizacién de una serie de actividades, y todo elle a partir del desarrclle y
aplicacion de aprendizajes adquiridos y del uso efectivo de recursos.

Enfoque interactive de crganizacion del trabajo en el aula en el cual los alumnos son responsables de su
aprendizaje y del de sus compafercs en una estrategia de corresponsabilidad para alcanzar metas =
incentivos grupales.

Es tanto un método, a utilizar enire otros, como un enfoque glokal de la ensefanza, una filosofia.

Un acuerdo establecido entre 2l profesor v 2l estudianis para la consecucion de unos aprendizajes a
través de una propuesta de trabajo autdnomo. con una supervision por parte del profesor y duranie
un pericdo determinado. En el confrato de aprendizaje es basico un acuerde formalizado, una
relacidn de contraprestacion reciproca, una implicacion personal y un marco temporal de gjecucion.
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BREVE DESCRIPCION DE LAS MODALIDADES ORGANIZATIVAS
UTILIZADAS Y METODOS DE ENSENANZA EMPLEADOS

Durante una clase de teoria o leccibn magistral, el profesor
realiza una exposicién verbal de los contenidos sobre la
materia objeto de estudio, mediante la cual suministra a los
alumnos informacién esencial y organizada procedente de
CLASES DE TEORIA dive(sas fuentes con unos objetivos esp'ecificos predefinidos
(motivar al alumno, exponer los contenidos sobre un tema,
explicar conocimientos, efectuar demostraciones tedricas,
presentar experiencias, etc.) pudiendo utilizar para ello,
ademés de la exposicion oral, otros recursos didacticos
(audiovisuales, documentos, etc.).

Este método de ensefianza se utiliza como complemento de
la clase de teoria (leccion magistral) y se basa en solicitar a
los estudiantes que desarrollen soluciones adecuadas a un
determinado fin, mediante la ejercitacion de rutinas, la
aplicacion de formulas o algoritmos, la aplicacién de
CLASES DE procedimientos de transformacion de la informacion
PROBLEMAS disponible y la interpretacion de los resultados.

La intencién principal es la de aplicar lo ya aprendido para
favorecer la comprension tanto de la importancia como del
contenido de un nuevo tema, afianzar conocimientos y
estrategias y su aplicacion en las situaciones practicas que
se planteen.

Se trata de la realizacion de proyectos de desarrollo software
de tamafio medio completos. Los alumnos deberan trabajar a
partir de un documento con la descripcion detallada de las
especificaciones funcionales que debe cumplimentar el
proyecto. El producto final producido debera pasar un
conjunto exhaustivo de pruebas funcionales.

PRACTICAS

Se trata de actividades que el alumno debera abordar de
TRABAJOS forrlr_1a indivi(_jyal, sin supedrvisic')n d'?l' profesor, pero recibjenddo
AUTONOMOS realimentacion por parte de este ultimo y soporte a traves de
tutorias no programadas. El proposito principal es desarrollar
su capacidad de autoaprendizaje.

Se trata de actividades donde varios alumnos, como grupo,

TRABAJOS EN deben r_gsolv_er determinada tarea o prc,)yecto.' A parte de !a
complejidad inherente al proyecto en si, ese tipo de trabajos

GRUPO . . :

exige que el grupos de alumnos se divida y gestione la

elaboracion del proyecto por partes.

Atencién personalizada a los estudiantes mediante un
conjunto de reuniones dirigidas a grupos muy reducidos de
alumnos, donde éstos podrén interactuar entre siy con el
profesor.

TUTORIAS
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8.Recursos didacticos

RECURSOS DIDACTICOS

W. Humphrey, A discipline for Software Engineering, Editorial
Addison Wesley, 1997, ISBN 0-201-54610-8

Introduction to Team Software Process, Watts Humphrey.
Editorial Addison Wesley, 1999, ISBN 0-201-47719-X

Quiality -Fourth Edition, Donna C.S. Summers, Editorial

i Pearson/PrenticeHall, ISBN 0-13-118931-X, 2006
BIBLIOGRAFIA

C- Camison, S. Cruz, T. Gonzalez, Gestion de la Calidad:
conceptos, enfoques, modelos y sistemas, ISBN 978-84-205-
4262-1, 2007

Sitio Moodle de la asignatura

RECURSOS WEB

EQUIPAMIENTO Aulas
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~ Actividades Trabajo Individual  Trabajo en Grupo  Actividades de
en Evaluacién
Laboratorio

Actividades en Aula

SEIMERE!

S 1 UDL1.1 Técnicas aplicables | e ( horas) Estudio bibliografico (5 Discusion colectiva | e ( horas)
1%rr;]ana a la calidad del producto (3 horas) (2 horas)
( oras) horas)
S 5 UDL1.2 Técnicas aplicables | e ( horas) Estudio bibliografico (5 Discusion colectiva | e ( horas)
1%”;:"”"" a la calidad del proceso (3 horas) (2 horas)
( oras) horas)
Semana 3 Evaluacion e (horas) Lectura y busqueda de Discusion colectiva | e Evaluacién en el aula
(10 horas) informacion (2 horas) (5 horas) (3 horas)
Semana 4 UD2.1 Coste de la Calidad | e ( horas) Lectura y busqueda de Discusion colectiva | o ( horas)
(10 horas) (3 horas) informacion (2 horas) (5 horas)
Semana 5 Evaluacion e ( horas) Lectura y busqueda de Discusion colectiva | e Evaluacion en Aula (3
(10 horas) informacion (2 horas) (5 horas) horas)
Semana 6 UD2.2 Plan de Calidad (3 e (horas) Trabajo en proyecto (2 Discusion colectiva | o
(10 horas) horas) horas) (5 horas)
Semana 7 Evaluacion o Lectura y busqueda de Discusion e Evaluacion en Aula (3
(10 horas) informacion (2 horas) colectiva (5 horas) horas)

UD3.1 La Seguridad de la | e Entrega de trabajo | e

informacion en las sobre la teoria
Semana 8 organizaciones aplicada en la
(10 horas) certificacion de la

ISO 27002 -3
horas
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e UD3.2 Gobierno o ° Entrega de trabajo o o
Corporativo y Gobierno de sobre la descripcién
la seguridad de una PYME.
Semana 9 Captura de requisitos
(10 horas) de dicha empresa en
materia de seguridad
(3 horas)
[ ]
e UD3.3 Introduccion a la e (horas) ° e Presentacién de la | e (horas) °
Semana 10 Gestion de Riesgos. estrategia de
(10 horas) Norma UNE71504 e ISO analisis de riesgos
31500 (3 horas
e UD3.4 Estandares. e (horas) o Entrega de un plan e (horas) J
Familia ISO 27000. de analisis de
Semana 11 Preparacion a certificacion riesgos en la PYME
(10 horas) (3 horas)
[ ]
e UD3.4 Estandares. ¢ ( horas) o Redactar politicas de | o o
Familia ISO 27000. seguridad y asignar
Semana 12 Preparacion a certificacion roles de seguridad (3
(10 horas) horas)
[ ]
e UD3.4 Estandares. ¢ ( horas) o e Presentacion ¢ ( horas) o
Familia ISO 27000. sobre la ejecucion
Preparacion a certificacion del analisis de
Semana 13 iesgos y
(10 horas) resultados
obtenidos ( 3
horas)




SApe

FACULTAD DE INFORMATICA
POLITECNICA Campus de Montegancedo

Boadilla del Monte. 28660 Madrid

UNIVERSIDAD POLITECNICA DE MADRID

e UD4.1 Marco de control e (horas) . e Presentaciéndela | o .
interno. COBIT 5 propuesta de
declaracion de
aplicabilidad,
Semana 14 ageptacién de
(10 horas) riesgo residual y
plan de
tratamiento de
riesgos (3 horas)
e ( horas) ° ¢ Presentacion de e (horas) °
Semana 15 | ¢ UD4.2 Organizacion y cuadros de mando
(10 horas) proceso de seguridad (3
horas)
Semana 16 | * Evaluacion e (horas) . R . .
(10 horas)

Nota: Para cada actividad se especifica la dedicacion en horas que implica para el alumno. Esta distribucién de esfuerzos debe entenderse para el "estudiante
medio", por lo que si bien puede servir de orientacidn, no debe tomarse en ninglin caso en sentido estricto a la hora de planificar su trabajo. Cada alumno
deberd hacer su propia planificacion para alcanzar los resultados de aprendizaje descritos en esta Guia y ajustar dicha planificacidon en un proceso iterativo en
funcién de los resultados intermedios que vaya obteniendo.
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