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Objetivos de Aprendizaje

COMPETENCIAS Y NIVEL ASIGNADAS A LA ASIGNATURA

Codigo COMPETENCIA NIVEL

Conocimiento y comprension de la informatica necesaria para la
CG14 creacion de modelos de informacidn, y de los sistemas y procesos | Comprension

complejos (EURO-INF)

Capacidad de trabajar de forma independiente en su campo
CG16 Comprensién
profesional (EURO-INF)

Capacidad para la integracién de tecnologias, aplicaciones,
servicios y sistemas propios de la Ingenieria Informatica, con
CE1 Aplicacién
caracter generalista, y en contextos mas amplios vy

multidisciplinares

Capacidad para modelar, disefiar, definir la arquitectura,
CE4 implantar, gestionar, operar, administrar y mantener | Aplicacién

aplicaciones, redes, sistemas, servicios y contenidos informaticos

Capacidad de comprender y saber aplicar el funcionamiento vy
organizacidn de Internet, las tecnologias y protocolos de redes de
CES Aplicacién
nueva generacidon, los modelos de componentes, software

intermediario y servicios

Cadigo RESULTADOS DE APRENDIZAJE DE LA ASIGNATURA

RAL Conocer los principios basicos de la seguridad de red y las principales
' amenazas de seguridad que afectan a las infraestructuras de red

RA2 Conocer las herramientas y mecanismos disponibles para prevenir y

detectar intrusiones y accesos no autorizados

RAS. - Disefiar e implementar soluciones de seguridad de red




Contenidos y Actividades de Aprendizaje

CONTENIDOS ESPECIFICOS (TEMARIO)

Indicadores
TEMA / CAPITULO APARTADO RelEeiaiEcos
. Introduccion a CISCO 10S T1
Tema O:
Encaminamiento estatico y dinamico T1
Fundamentos de :
Protocolos de nivel de enlace y VLANs T1
red Uso de Packet Tracer T1
Principios fundamentales de una red segura T2
Tema 1: P g
Virus, gusanos y caballos de Troya T2
Amenazas a la _
. Metodologias de ataques T2
seguridad de lared Fundamentos de criptografia T2
Acceso seguro a los dispositivos T3
Tema 2: Asignacion de roles administrativos T3
Dispositivos de red | Monitorizar y gestionar dispositivos T3
seguros Caracteristicas automatizadas de seguridad T3
Practica de laboratorio T3
Propésito de AAA T4
Tema 3 P
. . Autenticacion AAA local T4
Autenticacion, :
AAA basado en servidores T4
Autorizacion Autenticacion AAA basada en servidor T4
Registro de Autorizacion y registro de Auditoria AAA basada Ta
o, idor
Auditoria (AAA en senvi .
( ) Practica de laboratorio T5
Listas de control de acceso (ACLS) T6
Tema 4. Tecnologias de firewall T6
Implementar Control de acceso basado en contexto (CBAC) T6
Tecnologias de Politicas de firewall basadas en zonas T6
Firewall Configuracién de firewalls ASA T6
Practica de laboratorio T6
Tecnologias de prevencion de intrusiones T7
Tema 5: g P
imol . Firmas de intrusiones T7
mplementar Implementar  Sistemas de Prevencion de T8
prevenciéon de Intrusiones (IPS)
. . Verificar y monitorizar IPS T8
Intrusiones
Préctica de laboratorio T8




Seguridad de los equipos finales

T9

Tema 6: Consideraciones de seguridad del Nivel 2 T9
Redes de Area Configurar seguridad en el Nivel 2 T10
Seguridad de redes Wireless, VolP y de T10
Local Seguras almacenamiento (SAN)
Préactica de laboratorio T10
VPNs Ti1
Tema 7: VPNs usando GRE Ti1
., Componentes y funcionamiento de VPNs IPsec T11
Implementacion de
. Implementar VPNs IPsec extremo-a-extremo T12
Redes Privadas
Implementar VPNs IPsec de acceso remoto T12
Virtuales (VPN) Configuracién de VPNs con ASA T12
Practica de laboratorio T12
Principios de un disefio de red seguro T13
Arquitectura software T13
Tema 8: Seguridad de las operaciones T13
N Comprobacion de la seguridad de la red T13
Disefo de redes P ' gun
Planificacion de continuidad y recuperacion de T13
seguras desastres
Ciclo de vida de desarrollo del sistema T13
CASO DE ESTUDIO: Desarrollo de una politica de T13

seguridad completa




BREVE DESCRIPCION DE LAS MODALIDADES ORGANIZATIVAS

UTILIZADAS Y METODOS DE ENSENANZA EMPLEADOS

CLASES DE TEORIA

Las clases constaran de una parte tedrica, en la que el profesor
presenta los conceptos principales de la asignatura. En estas
clases también se realizan ejercicios practicos.

CLASES PRACTICAS

Las clases se complementan con ejercicios practicos realizados en
laboratorio bajo la supervisién del profesor para ayudar a su
comprension y reforzar los conocimientos aprendidos en las clases
de teoria

PRACTICAS

El alumno realizara, de forma autébnoma, practicas propuestas a lo
largo del curso, que abarcan los contenidos practicos de varios
temas, para resolverlas de forma integrada

TRABAJOS
AUTONOMOS

El alumno realizara ejercicios practicos propuestos en cada tema.
Ademas, el alumno podra de forma opcional realizar tests teoricos
de evaluacion en cada tema, que le permitan comprobar el grado
de asimilacién de los contenidos teéricos.

TUTORIAS

Se utiliza este método para resolver dudas puntuales a un alumno
de forma personalizada




RECURSOS DIDACTICOS

K. Baker, S. Morris: “CCNA Security 640-554 Official Cert
Guide”, Cisco Press, 2012.

C. Paquet: “Implementin Cisco IOS Network Security (IINS 640-
BIBLIOGRAFIA 554) Foundation Learning Guide”. 2nd Ed. Cisco Press, 2012.

W. Stalling: “Cryptography Network Security. Principles and
Practice”. 5th Ed. Prentice Hall, 2011.

Cisco Networking Academy (http://www.netacad.com)

RECURSOS WEB

Aula informatica

EQUIPAMIENTO Equipamiento y simuladores de red CISCO

Laboratorio de red CISCO




Cronograma de trabajo de la asignatura

Semana Actividades Aula Laboratorio Trabajo Trabajo en Actividades Otros
Individual Grupo Evaluacion
Semana 1 Tema 0 Tema 0 Estudio auténomo
3-7 Feb (4 horas) (2 horas) (5 horas)
Semana 2 Tema 1 Estudio auténomo
10-14 Feb (4 horas) (5 horas)
Semana 3 Tema 2 Tema 2 Estudio auténomo Test Tema 2
17-21 Feb (2 horas) (2 horas) (4 horas) (1 hora)
Semana 4 Tema 3 Tema 3 Estudio auténomo
24-28 Feb (3 horas) (1 horas) (5 horas)
Semana 5 Tema 3 Estudio auténomo Test Tema 3
4-7 Mar (2 horas) (6 horas) (1 hora)
Semana 6 Tema 4 Tema 4 Estudio auténomo
10-14 Mar (2 horas) (2 horas) (5 horas)
Semana 7 Tema 4 Tema 4 Estudio auténomo Test Tema 4
24-28 Mar (2 horas) (2 horas) (4 horas) (1 hora)




Semana Actividades Aula Laboratorio Trabajo Trabajo en Actividades Otros
Individual Grupo Evaluacion
Semana 8 Tema 5 Tema 5 Estudio auténomo Test Tema 5 Practica 1
31 Mar-4 Abr (2 horas) (2 horas) (3 horas) (1 hora) (2 horas)

Semana 9 Tema 6 Tema 6 Estudio auténomo Practica 1

3-7 Abr (3 horas) (1 horas) (3 horas) (3 horas)
Semana 10 Tema 6 Estudio auténomo Test Tema 6

3-7 Feb (2 horas) (6 horas) (1 hora)
Semana 11 Tema 7 Estudio auténomo

3-7 Feb (2 horas) (6 horas)
Semana 12 Tema 7 Tema 7 Estudio auténomo

3-7 Feb (2 horas) (2 horas) (4 horas)
Semana 13 Tema 7 Estudio auténomo Test Tema 7 Practica 2

3-7 Feb (2 horas) (4 horas) (1 hora) (3 horas)
Semana 14 Tema 8 Tema 8 Estudio auténomo Practica 2

3-7 Feb (2 horas) (2 horas) (4 horas) (2 horas)
Semana 15 Tema 8 Tema 8 Estudio auténomo Examen final

3-7 Feb (2 horas) (2 horas) (4 horas) (3,5 horas)




Sistema de evaluacion de la asignatura

EVALUACION
Relacionado
Ref INDICADOR DE LOGRO con RA:!
T Manejar de forma basica los dispositivos de red con CLI y realizar RA3
configuraciones de nivel de enlace y nivel de red
T2 Comprender los peligros actuales hacia una infraestructura de red y RAL
las vulnerabilidades mas relevantes
T3 Asegurar el acceso a los dispositivos de red RA3
T4 Conoce.r. Igs mecanismos de Autenticacion, Autorizacién 'y RA2
Contabilizacion
T5 Configurar mecanismos de Autenticacion, Autorizacion vy RA3
Contabilizacion en dispositivos de red
T6 Prevenir los accesos no autorizados a la red mediante Listas de RA3
Control de Accesos y Firewalls
T7 Describir los mecanismos de deteccion y prevencion de intrusiones RA2
T8 Configurar mecanismos de Prevencion de Intrusiones en dispositivos RA3
de red
T9 Describir las vulnerabilidades que afectan a los dispositivos de nivel RAL
de enlace de una infraestructura de red
T10 Configurar mecanismos de seguridad a nivel de enlace RA3
T11 Conocer los mecanismos de acceso seguro a redes empresariales a RAL
través de redes publicas
T12 Implementar accesos remotos seguros RA3
T13 Disefiar la seguridad de redes empresariales integrando mecanismos RA3
de seguridad a mdltiples niveles
La tabla anterior puede ser sustituida por la tabla de rabricas.
EVALUACION SUMATIVA
BREVE DESCRIPCION DE LAS SERT R (LA
ACTIVIDADES EVALUABLES MOMENTO LUGAR CALIFICACION
Practica 1 Temas 3-4 Semanas 8- 9 15%
Practica 2 Temas 6-7 Semanas 13-14 15%
Practica de integracion final Semanas 14-15 Aula de examen 30%
Examen final Aula de examen 40%
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CRITERIOS DE CALIFICACION

La nota de los alumnos se calculara en base a la resolucion de las dos préacticas de
forma individual, a la realizacion del ejercicio practico de integracion en clase, y al
examen de teoria de la asignatura, con los pesos indicados en la tabla de evaluacion

sumativa.

Es necesario superar el ejercicio practico y el examen de teoria para aprobar la

asignatura. El examen de teoria debera superarse con un porcentaje superior al 70%.

De forma adicional, se valorara la realizacion de los tests opcionales a la finalizacion
de los temas 2, 3, 4, 5, 6 y 7, computandose hasta un punto extra sobre la nota

obtenida segun la tabla de evaluacién sumativa (un punto sobre 10).
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